Zatacznik nr 1 do Instrukeji dziatania w przypadku wystapienia zagrozenia innego niz pozarowe w obiektach
Uniwersytetu Komisji Edukacji Narodowej w Krakowie

PROCEDURY POSTEPOWANIA
W PRZYPADKU ZAMACHU TERRORYSTYCZNEGO
LUB OTRZYMANIA PODEJRZANEJ PRZESYLKI

§1

Informacje ogélne dotyczace terroryzmu

1.  Terroryzm to przemys$lane uzycie przemocy lub zagrozenia w celu wywotania
strachu, przemyslane wymuszenie lub zastraszenie rzgdoéw.

Terroryzm to szeroki termin oznaczajacy uzycie sity lub przemocy w stosunku do

0s6b lub wlasnosci m.in. w celu:

1)  zastraszenia,

2)  przymuszenia,

3)  naruszania istniejagcego porzadku spotecznego, politycznego oraz prawnego,

4)  okupu..

2.  Przygotowania do ataku terrorystycznego zawsze prowadzone s3 w tajemnicy.
Z tego wzgledu sygnaty o grozacym niebezpieczenstwie sa mato widoczne.

3. Skutkiem ataku terrorystycznego moze by¢ znaczna liczba ofiar, uszkodzenia
budynkéw, zaklocenia w dostawach podstawowych ustugi mediow takich jak:
elektrycznosci, pradu, wody i gazu, brak tacznosci telefonicznej i internetowej,
ograniczona dostepnos¢ opieki medycznej czy zawieszenie funkcjonowania
komunikacji miejskiej.

4. W strukturach polskiej Policji funkcjonujg pododdzialty kontrterrorystyczne
i komorki minersko-pirotechniczne, specjalnie przygotowywane do tego, aby
zapobiega¢ aktom terroru.

5. Najgrozniejszym z mozliwych aktow terrorystycznych jest zamach bombowy.

1)  zamach bombowy jest to uzycie odpowiednio przygotowanych materiatow lub
zwigzkow chemicznych, ktoére w odpowiednim miejscu i czasie moze wywotac
niepozadany efekt;

2)  specyfika zamachu bombowego polega na tym, ze nie rozrdznia on ,,swoich”
czy ,,obcych” w odréznieniu od dzialan terrorystycznych polegajacych na
porwaniu okreslonego cztowieka lub organizacji zamachu na okreslong osobe.
W wyniku ataku terrorystycznego, szczegdlnie bombowego, w wigkszosci
wypadkow ofiarami sg postronni ludzie;

3) zdarza sig¢, ze podlozona bomba zostanie ujawniona przed eksplozja.
Specjalisci postuguja si¢ w tym wypadku terminem ,,incydent bombowy”;

4)  wiasciwe zachowanie w razie wystapienia takiej sytuacji jest niezwykle wazne
dla przebiegu zdarzenia, jego skutkéw i dziatania specjalistow policyjnych.

6.  Wybuch jest sytuacja nagla i nieodwracalng. Jesli widzisz ,,bombe”, ona tez ,,widzi”
ciebie, a to oznacza, ze jeste§ w polu jej razenia. Nie wolno w jej poblizu uzywac
telefonow komorkowych, odbiornikow fal radiowych itp.

§2
Symptomy wystapienia zagrozenia incydentem bombowym
1.  Podstawowg cechg terroryzmu jest to, Ze nie ma wyraznych znakéw ostrzegawczych
o mozliwosci wystgpienia zamachu lub sa one trudno dostrzegalne. Jednak
zwracanie uwagi na to, co dzieje si¢ w najblizszym otoczeniu pozwala na
odpowiednio wczesne wykrycie zagrozenia 1 skuteczng jego neutralizacje. Dlatego
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zwracaj uwage na to, co si¢ dzieje w najblizszym otoczeniu, np. podczas zakupow, w
podrozy, podczas uczestnictwa w imprezach masowych, uroczystosciach religijnych,
a takze w innych miejscach publicznych, gdzie przebywa duza liczba ludzi.

2.  Zainteresowania i uwagi wymagaja:

1)

2)

3)

4)

5)

podejrzane lub dziwnie zachowujgce si¢ osoby (np. zdenerwowane bez
wyraznej przyczyny, sprawiajgce wrazenie, ze znajdujg si¢ pod dziataniem
narkotykow, ubrane nieadekwatnie do pory roku, probujace zostawia¢ pakunki
w miejscach publicznych);

przedmioty typu teczki, paczki, plecaki, pakunki itp., pozostawione bez opieki
w miejscach publicznych;

przesylki o podejrzanym wygladzie lub niepewnej zawarto$ci (bez danych
1 adresu nadawcy badz od nadawcy lub z miejsca, z ktérego si¢ nie
spodziewamy);

samochody, a w szczegdlnosci furgonetki pozostawione W hietypowych
miejscach, tj. w poblizu kosciotow, synagog, meczetow lub miejsc
organizowania imprez masowych, zawodow sportowych i zgromadzen;

nalezy jednak pamietaé, ze terrorysta nie zawsze musi si¢ wyrdznia¢ z thumu
szczegllnym wygladem.

3. W przypadku zauwazenia czego$ niepokojacego, nie powinno si¢ podejmowac
samodzielnie zadnych dzialan. Nalezy stosowac¢ si¢ do nastepujacych zasad:

1)
2)

3)

4)

5)

6)

7)

8)

9)

w przypadku jakichkolwiek podejrzen powiadomié¢ stuzby odpowiedzialne
za bezpieczenstwo obiektu oraz Policjg;

zachowac spokdj 1 bezpiecznie, bez paniki oddali¢ si¢ z miejsca zagrozonego
wybuchem;

nie probowac¢ obezwtadnia¢ podejrzanych oséb (nalezy je natomiast dyskretnie
obserwowac i stara¢ si¢ zapamigtaé jak najwigcej szczegotow dotyczacych ich
wygladu i zachowania);

do czasu przybycia Policji nalezy w miar¢ mozliwosci zabezpieczy¢ zagrozone
miejsce, zachowujac elementarne Srodki bezpieczenstwa, bez narazania siebie
I iInnych 0s6b na niebezpieczenstwo;

nalezy jak najszybciej oddali¢ si¢ z miejsca zagrozonego wybuchem. Po
drodze informowa¢ o zagrozeniu jak najwigksze grono oséb, bedacych w
strefie zagrozonej lub kierujacych si¢ w jej strong, jednocze$nie starajac si¢ nie
wywolywac paniki;

nalezy pamigta¢ o tym, aby nie przyjmowa¢ od obcych oséb zadnych
pakunkéw, nie pozostawia¢ wlasnego bagazu bez opieki;

w przypadku zauwazenia podejrzanego pakunku/przedmiotu pozostawionego
bez opieki — zabronione jest przesuwanie go, podnoszenie, dotykanie;

jezeli dojdzie do akcji ewakuacyjnej lub ratowniczej, nalezy zastosowaé si¢
do polecen osob kierujacych akcja;

po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona dalsze
kierowanie akcja 1 nalezy bezwzglednie wykonywa¢ polecenia
funkcjonariuszy.

Informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowac ani

lekcewazyc.

§3

Procedury postepowania w przypadku zaistnienia incydentu bombowego

I. Reagowanie i postepowanie po stwierdzeniu w obiekcie przedmiotu
niewiadomego pochodzenia

1.  Osoba, ktéra zauwazyla w obiekcie przedmiot niewiadomego pochodzenia, mogacy

by¢ tadunkiem wybuchowym lub w inny istotny spos6b mogacy stanowi¢ zagrozenie
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10.

dla bezpieczenstwa publicznego 1 powodowac konieczno$¢ ewakuacji jest

obowigzana powiadomi¢ o tym fakcie witasciwe stuzby, np. Straz Pozarng oraz

pracownika portierni/recepcji obiektu, w ktérym powstalo zagrozenie.

Pracownik portierni/recepcji, ktoéry powzigt informacje o zagrozeniu powodujacym

konieczno$¢ ewakuacji, o ktérym mowa w ust. 1 a takze potwierdzil wystapienie

zagrozenia, niezwlocznie powiadamia o tym fakcie wiasciwe shluzby, jezeli

dotychczas nie zostaly one powiadomione oraz zawiadamia telefonicznie

wlasciwego administratora/kierownika obiektu, a takze oglasza alarm zwigzany z

zagrozeniem

i przystepuje do dziatan zgodnie z instrukcja bezpieczenstwa pozarowego budynku.

Administrator obiektu niezwlocznie informuje telefonicznie Kanclerza o ogtoszeniu

alarmu.

Kierownik domu studenckiego niezwtocznie informuje telefonicznie Prorektora

ds. Studenckich o ogloszeniu alarmu.

W zadnym wypadku nie dotyka¢ i nie zbliza¢ si¢ do podejrzanego przedmiotu.

Zabronione jest:

1)  otwieranie pakunku,

2)  przemieszczanie przedmiotu,

3)  powodowanie zbiegowiska.

Nalezy:

1)  zabezpieczy¢ wazne dokumenty i wartosci pieni¢zne,

2)  zabezpieczy¢ miejsce w bezpiecznej odlegtosci od podejrzanego przedmiotu,

3)  oddali¢ si¢ z miejsca lub pomieszczenia, w ktorym znajduje si¢ przedmiot,

4)  poinformowac¢ jak najwigkszg liczbe 0sob,

5)  pootwiera¢ okna i drzwi, pozostawi¢ klucze w zamku,

6)  wylaczy¢ zasilanie elektryczne i gaz,

7)  usung¢ z otoczenia materiaty tatwopalne,

8)  przygotowac sprz¢t przeciwpozarowy,

9)  wykonywa¢ polecenia odpowiedzialnych za bezpieczenstwo obiektu,

10) ewakuowac si¢ do bezpiecznego miejsca — rejonu dyslokacji (min. 150 m
od zagrozoneg0 miejsca),

11) pozosta¢ w miejscu zbiorki po ewakuacji do dyspozycji Policji i/lub innych
stuzb prewencyjno-ratowniczych,

12) po przyjezdzie pirotechnikéw nie przeszkadza¢ w dziataniach oraz zachowac
bezpieczng odleglosc.

Poniewaz bomby moga by¢ eksplodowane drogg radiowa, wszystkie nadajniki,

w tym rowniez aparaty radiowe nadawczo-odbiorcze, telefony komorkowe

w promieniu 250 m musza, w miar¢ mozliwosci, zosta¢ wytaczone.

Powiadamiajac Policje nalezy w szczegdlnosci podac:

1)  swoje imi¢ i nazwisko;

2)  numer telefonu, z ktorego przekazywana jest informacja, nie roztaczaé sie jako

pierwszy;

3) uzyska¢ od Policji potwierdzenie przyjecia powiadomienia, czekac
na oddzwonienie.

W razie wystapienia ryzyka zagrozenia terrorystycznego decyzje o koniecznos$ci

przeprowadzenia ewakuacji podejmuja:

1) Kanclerz,

2)  Prorektor ds. Studenckich w odniesieniu do doméw studenckich;

3) W sytuacji zagrozenia wymagajacego natychmiastowej reakcji decyzje
o rozpoczeciu ewakuacji podejmuje administrator/kierownik obiektu;




11.

12.

&

4) W przypadku braku kontaktu z administratorem budynku/kierownikiem
obiektu, decyzje o rozpoczgciu ewakuacji podejmuje  pracownik
portierni/recepcji lub osoba petnigca jego obowiazki,

5)  Osoby, o ktorych mowa w pkt. 4 niezwlocznie po dokonaniu niezbednych
czynno$ci informuja administratora/kierownika obiektu o pojeciu decyzji
o rozpoczg¢ciu ewakuacji.  Administrator/kierownik obiektu przekazuje
te informacj¢ Kanclerzowi a w przypadku domoéw studenckich Prorektorowi
ds. Studenckich.

W zalezno$ci od zdiagnozowanej sytuacji, osoby zarzadzajace Uczelnig podejmuja

we wspolpracy z Policja decyzje o zarzadzeniu ewakuacji personelu lub innych

doraznych dziataniach prewencyjnych. Rektor, Kanclerz lub osoba przez nich
upowazniona moze wyda¢ decyzj¢ o ewakuacji osob z zagrozonego obiektu przed
przybyciem Policji.

Pracownik zatrudniony na stanowisku administratora obiektu organizuje izolowanie

zagrozonych obiektéw 1 rejonéw lub terenu catej Uczelni przed dostgpem osob

trzecich 1 $rodkéw transportu oraz regulacje ruchu w przypadku zarzadzenia
ewakuacji.

Reagowanie i postepowanie jesli nastapil juz wybuch bomby

Nalezy wezwa¢ Policj¢ (jednostk¢ pirotechniczng), Straz pozarng, brygade
ratowniczg (wedlug potrzeb).

Jesli sg ranni/zabici — postara¢ si¢ wyciaggngé¢ rannych w rejon bezpieczny
i udzieli¢ im wstepnej pomocy przedmedyczne;j.

Ewakuowac¢ personel z zagrozonego obszaru, po uprzednim sprawdzeniu czy drogi
ewakuacji 1 punkty zborne (do ktérych nastepuje ewakuacja) sa wolne
od podejrzanych urzadzen.

Zabezpieczy¢ materiaty niejawne i wazne dokumenty z obszaréw zagrozonych;
Zabezpieczy¢ dowody rzeczowe z miejsca eksplozji poprzez niewpuszczanie
w rejon po wybuchu zadnych osob, do chwili przybycia Policji (pirotechnikoéw
1 personelu $ledczego).

Po przybyciu na miejsce zdarzenia Policji 1 stuzb ratunkowych, stosowacé sig
do zalecen funkcjonariuszy.

I11. Reagowanie i postepowanie w przypadku uzyskania informacji o zagrozeniu

1.

incydentem bombowym

Metody prowadzenia rozmowy telefonicznej z osobg zglaszajaca grozbe podiozenia

bomby:

1)  zachowa¢ spokdj i nie roztgczac sig;

2)  nie wolno odktada¢ stuchawki ani przerywacé potaczenia;

3) rozmowe prowadzi¢ spokojnie i uprzejmie;

4)  udajac trudnosci ze zrozumieniem telefonujacego lub zaklocenia techniczne
nalezy jak najdtuzej przecigga¢ rozmowg;

5) jezeli to mozliwe, zasygnalizowa¢ innym osobom, aby przystuchiwaty si¢
rozmowie;

6) poprosi¢ o powiadomienie o tej sytuacji przetozonego i Policji;

7)  jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowaé ten
numer albo symbole, ktore pojawily si¢ na wyswietlaczu;

8)  zapisa¢ doktadnie tre$¢ informaciji;

9) jezeli to mozliwe, nagra¢ rozmowg;

10) uswiadomié¢ zglaszajagcemu mozliwos¢ spowodowania, w wyniku zamachu,
$mierci lub zranief os6b postronnych;



11)
12)
13)

14)

w trakcie rozmowy dazy¢ do uzyskania jak najwigkszej ilosci informacji
o zglaszajacym i motywach jego dziatania;

jesli to mozliwe, nalezy zadawaé pytania, ktére doprowadza do ustalenia
istotnych szczegotow zdarzenia lub sprawcy;

im wiecej wiadomosci uzyskasz, tym latwiej bedzie ustali¢ czy grozba jest
prawdziwa;

badz dostepny i gotowy do przekazania szczegdtowych informacji dotyczacych
rozmowy stuzbom przybylym na miejsce.

Telefoniczne odebranie zgloszenia o podlozeniu tadunku wybuchowego: gdy
ustyszysz stowa np. ,,podiozytlem tadunek wybuchowy — bombg¢” nie wpadaj
w panike, zachowaj spokoj, postepuj wedtug ponizszych wskazan:

1)

2)

osoba ktora przyjela zgloszenie o podlozeniu tadunku wybuchowego

zobowigzana jest niezwlocznie powiadomic:

—  swojego bezposredniego przetozonego;

- Administratora budynku lub kierownika Dziatu Administracyjno-
Gospodarczego, ktory powiadamia Rektora Iub zastepujacego
go Prorektora i Kanclerza;

—  w przypadku, gdy nie jest to niemozliwe lub utrudnione, powiadom
Policj¢ dzwonigc na numer (112, 997);

poza godzinami pracy oraz w dni ustawowo wolne od pracy nalezy:

—  powiadomi¢ Straznika Ochrony Mienia, ktory niezwlocznie powiadamia
0 tym fakcie Administratora Budynku lub kierownika Dziatu
Administracyjno-Gospodarczego. Kierownik Dzialu Administracyjno-
Gospodarczego powiadomi o tym zdarzeniu Rektora lub zastgpujacego
go Prorektora i Kanclerza;

—  powiadomi¢ Policje (112, 997),

—  upewni¢ si¢, ze informacja o zdarzeniu dotarta do przetozonych;

- sprawdzi¢ czy wszystkie informacje, ktore uzyskate$ podczas zgtoszenia,
doktadnie przekazates$ przetozonym lub Policji;

- nie rozpowszechnia¢ samowolnie informacji o otrzymanym zgloszeniu
o podiozeniu bomby — moze to spowodowaé panike wsrod personelu
oraz 0sob postronnych, utrudni dziatania Policji oraz przeprowadzenie
ewentualnej ewakuacji os6b z zagrozonego miejsca.

Zawiadamiajac Policje, staraj si¢ poda¢ nastepujace informacje:

1)
2)

3)
4)
5)
6)

7)
8)
9)

tre§¢ rozmowy z osobag przekazujaca informacje o podiozeniu tadunku
wybuchowego;

rodzaj zagrozenia i zrodto informacji o zagrozeniu (informacja telefoniczna,
ujawniony podejrzany przedmiot);

lokalizacje tadunku;

czas spodziewanego wybuchu;

numer telefonu, z ktérym byta prowadzona rozmowa;

numer telefonu, na ktory przekazano informacj¢ o zagrozeniu, oraz doktadny
czas jej przyjecia;

opis miejsca i wyglad ujawnionego przedmiotu;

swoje imi¢ i nazwisko oraz numer telefonu,

przekaz Policji niezbgdne informacje i postepuj zgodnie z jej poleceniami.

Procedury postepowania po otrzymaniu informacji o podlozeniu ladunku
wybuchowego



10.

Do czasu przybycia wyspecjalizowanej jednostki Policji akcja kieruje Administrator
obiektu a poza godzinami jego pracy — portier/ straznik ochrony mienia, po
poinformowaniu i uzyskaniu zgody Rektora lub Kanclerza.

Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy

w tych pomieszczeniach nie stwierdza sie:

1)  przedmiotow, rzeczy, urzadzen, paczek itp., ktorych wczes$niej nie bylo i nie
wniesli ich uzytkownicy pomieszczen;

2)  $ladow przemieszczenia elementdw wyposazenia pomieszczen;

3) zmian w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen,
znajdujacych sie W pomieszczeniu;

4)  emisji sygnalow dzwigkowych, §wiecacych elementow elektronicznych itp.

Pomieszczenia ogolnodostepne, takie jak: korytarze, klatki schodowe, windy, toalety,

piwnice itp. oraz najblizsze otoczenie zewngtrzne obiektu podlega sprawdzeniu przez

funkcjonariuszy Policji.

Zlokalizowanych przedmiotow, rzeczy, urzadzen, ktérych w ocenie uzytkownikow

obiektu wczesniej nie bylo, a zachodzi podejrzenie, iz moga to by¢ podtozone

fadunki wybuchowe, nie wolno dotykaé. Nalezy takze uniemozliwi¢ dostep do nich
osOb postronnych. O ich umiejscowieniu nalezy natychmiast powiadomi¢
kierujacego akcja oraz bezposredniego przetozonego.

W przypadku, gdy uzytkownicy pomieszczen stwierdza obecno$¢ przedmiotow

(rzeczy, urzadzen), ktérych wcze$niej nie bylo lub zmiany w wygladzie

1 usytuowaniu przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy

przypuszczaé, iz pojawienie si¢ tych przedmiotéw lub zmiany w ich wygladzie

i usytuowaniu mogly nastgpi¢ na skutek dziatania sprawcy podiozenia tadunku

wybuchowego. W takiej sytuacji Rektor lub Kanclerz lub osoba przez nich

upowazniona moze wydac¢ decyzje o ewakuacji 0sob z zagrozonego obiektu przed
przybyciem Policji/Strazy Pozarne;.

Ewakuacja o0sob z zagrozonych obiektow kieruja osoby odpowiedzialne

za ewakuacje¢ zgodnie z ,Planem ewakuacji”’, zachowujac spokdj, rozwage

1 opanowanie, aby nie dopusci¢ do wystgpienia paniki.

Nalezy przestrzega¢ nastgpujacych zasad:

1)  zabezpieczy¢ wszelkie dokumenty, pieczecie i akta w swoim miejscu pracy;

2)  wylaczy¢ komputery oraz inne urzadzenia elektryczne od sieci zasilajacej;

3)  przy opuszczaniu swojego miejsca pracy pozostawi¢ okna i drzwi wejSciowe
otwarte.

Informacja o ewakuacji z budynku zostanie przekazana za posrednictwem poczty

elektronicznej oraz o0sob funkcyjnych odpowiedzialnych za ewakuacje zgodnie

z ,,Planem ewakuacji”.

Podejmuj rozwazne decyzje i dziataj racjonalnie. Cze¢sto celem dziatania sprawcy

alarmu bombowego jest wymuszenie na Tobie decyzji o ewakuacji.

Prowadzenie akcji rozpoznawczo-neutralizacyjne;j:

1) po przybyciu do obiektu Uczelni Policyjnej Grupy Rozpoznania
Pirotechnicznego, kierujacy akcja powinien przekaza¢ jej dowodey wszelkie
informacje dotyczace zdarzenia oraz wskaza¢ miejsce zlokalizowanych
przedmiotoéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne
w obiekcie;

2) dowodca Policyjnej Grupy Rozpoznania Pirotechnicznego przejmuje
kierowanie akcja, a osoba dotychczas kierujaca akcja udziela wszechstronnej
pomocy podczas jej prowadzenia. Udostgpnia przeszukujacym policjantom
plany obiektow i wejs¢ do wszystkich punktow newralgicznych i pomieszczen
obiektu;



11.

12.

13.

14.

3) na wniosek dowddcy Policyjnej Grupy Rozpoznania Pirotechnicznego
kierujacego akcja, Rektor lub Kanclerz lub osoba przez niego upowazniona
podejmuje decyzje o ewakuacji uzytkownikdw pomieszczen i innych 0sob
z obiektu — 0 ile wczesniej to nie nastgpito. W sytuacji niecierpigcej zwtoki
decyzje o ewakuacji podejmuje dowoddca Policyjnej Grupy Rozpoznania
Pirotechnicznego;

4)  dalszym poszukiwaniem, identyfikacja i rozpoznawaniem zlokalizowanych
przedmiotow, rzeczy, urzadzen niewiadomego pochodzenia oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmuja
si¢ uprawnione i wyspecjalizowane komorki organizacyjne Policji, przy
wykorzystaniu specjalistycznych §rodkow technicznych;

5) po zakonczeniu dzialan policjant kierujacy akcja przekazuje protokolarnie
obiekt administratorowi budynku, lub po godzinach jego pracy portierowi,
ktory nastepnie na pismie zawiadamia o przebiegu zdarzenia bezposredniego
przetozonego, a ten z kolei Rektora za posrednictwem Kanclerza.

Postepowanie w sytuacji, gdy informacja o podlozeniu urzadzenia wybuchowego

przekazana jest osobiscie:

1)  nie staraj si¢ zatrzymac na sit¢ osoby przekazujacej zgtoszenie;

2)  jesli osoba przekazujgca informacje odejdzie, zanotuj, w ktérym kierunku si¢
oddalita;

3)  powiadom przetozonego, Policje;

4)  zapisz przekazanag informacj¢ doktadnie w ten sam sposob w jaki zostata
wyartykutowana;

5)  zanotuj:

- rysopis 0soby, ktora przekazata informacje;

—  imig i nazwisko, pseudonim jesli sg znane;

- ptec;

- wiek;

— sylwetke (waga/wzrost);

—  wilosy i kolor oczu;

—  rasg;

—  typ/kolor ubrania;

- charakter glosu (glo$ny, gleboki, z akcentem itp.);
— znaki szczegoblne.

Postgpowanie w sytuacji, gdy informacja o podtozeniu urzadzenia wybuchowego

przekazana jest listownie:

1)  jezeli to mozliwe, ogranicz dostep do dokumentu innym osobom;

2)  powiadom przetozonego, Policje;

3)  zapamigtaj kto widzial i dotykal dokument, jesli to mozliwe sfotografuj tres¢
dokumentu.

Postgpowanie w sytuacji, gdy informacja o podtozeniu urzadzenia wybuchowego

przekazana jest pocztg elektroniczng:

1)  zostaw wiadomos¢ otwartg na komputerze;

2)  zawiadom niezwtocznie przetozonego, Dzial Obstugi Informatycznej, Policje;

3) utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej
temat
I zapisz w innym pliku;

4)  zanotuj date i czas odebrania wiadomosci.

Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego nie wolno

lekcewazy¢ zadnej informacji na ten temat i kazdorazowo powinni powiadomié¢ o
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tym fakcie Rektora, Kanclerza oraz Policje, ktora z urzedu dokonuje sprawdzenia
wiarygodnosci kazdego zgloszenia.

W przypadku otrzymania informacji o podtozeniu urzadzenia wybuchowego poza
miejscem pracy, pracownik otrzymane informacje powinien niezwlocznie przekazaé
osobiscie lub telefonicznie swoim przetozonym.

§4
Procedury postepowania w przypadku zagrozenia urzadzeniami niebezpiecznymi
ukrytymi w przesylkach

Materiaty niebezpieczne ukryte w przesytkach:

1)  materialy wybuchowe;

2)  $rodki i substancje chemiczne;

3)  $rodki i substancje biologiczne;

4)  $rodki radiologiczne.

Prawdopodobne metody dostarczania przesytek:

1)  instytucje pocztowe

2)  firmy kurierskie;

3)  sprawca/podrzucenie;

4)  nieswiadoma osoba.

Symptomy przesytek niebezpiecznych:

1)  posiadajg ponadnormatywne wymiary lub wage;

2)  sa podejrzanie cigzkie w stosunku do wymiaréw (,,bomby listowe” waza
powyzej 50 g),

3)  list jest grubszy niz 5 mm;

4)  przestane zostaly z zagranicy,

5)  maja przekrgcone nazwisko lub stanowisko adresata;

6) nakopercie znajduja si¢ obrazliwe okreslenia;

7)  cigzar przesylki nie jest roztozony rbwnomiernie;

8) nie zawierajg lub zawieraja niedoktadny adres nadawcy;

9) posiadajg stempel poczty niezgodny z adresem zwrotnym;

10) posiadaja zbyt duza liczbe znaczkéw pocztowych;

11) odrgczny napis na przesylce jest w nieznanym stylu;

12) fakt skierowania bezposrednio do kierownika urzedu, np. z dopiskiem ,,do rak
wlasnych”;

13) zawieraja dopisek, aby otwiera¢ osobiscie przez adresata;

14) pochodza od nieoczekiwanego nadawcy/miejsca;

15) posiadaja $lady zawilgocen;

16) na kopercie lub paczce sg naktucia, nacigcia, perforacja lub thuste plamy;

17) z opakowania wysypuje si¢ proszek albo wycieka substancja;

18) wydobywaja si¢ podejrzane dzwigki — np. styszalny metaliczny dzwigk
podczas poruszania przesyika;

19) namacalnie wyczuwalne sg kable/przewody, proszek, granulki lub substancja
galaretowata, przesytka zaadresowana jest odrecznie,;

20) wydziela si¢ z nich dziwny zapach — migdatéw, marcepanu a takze musztardy,
czosnku.

Procedura bezpiecznego postepowania w przypadku otrzymania przesylki

z podejrzeniem zawierania niebezpiecznego Srodka chemicznego, biologicznego:

1)  przesytke wkladamy do plastikowego worka i doktadnie zamykamy;

2)  myjemy rece;



3)

4)
5)
6)
7)

8)
9
10)
11)

12)
13)
14)

15)
16)

17)

wkladamy przesylk¢ do drugiego worka 1 doktadnie zamykamy, albo
przykrywamy folig lub innym materialem, w sposéb uniemozliwiajacy jej
rozprzestrzenianie si¢;

ponownie myjemy rece;

informujemy przetozonych, ewentualnie Policje;

zabezpieczamy dokumenty;

jesli przesytka zostata otwarta, nie naruszamy jej zawarto$ci (nie rozsypujemy,
nie przenosimy, nie dotykamy);

zamykamy okna i drzwi;

wytaczamy klimatyzacje i wentylacje;

sporzadzamy liste osob majacych kontakt z przesytka;

izolujemy osoby, ktore miaty kontakt z otwarta przesylkg, a nast¢pnie
przekazujemy organom medyczno-sanitarnym;

wszystkie przedmioty, ktére mogty mie¢ styczno$¢ z niebezpieczng przesytka
nalezy odizolowaé, wlozy¢ do plastikowego worka i przechowywa¢ w nim
do czasu przekazania ich odpowiednim stuzbom;

zabezpieczamy, izolujemy pomieszczenie/miejsce przed innymi osobami;

po przybyciu wiasciwych stuzb stosujemy si¢ do ich zalecen i instrukcji;
opuszczamy pomieszczenie i udajemy si¢ w bezpieczne miejsce;

w przypadku otwarcia przesylki niebezpiecznej, po przybyciu jednostki
specjalistycznej rozpoznania chemicznego Policji, zgtaszamy si¢ do dowodcy
tej jednostki w celu uzyskania dalszych instrukcji postepowania;

pozostajemy do dyspozycji stuzb, udzielajac im niezbednych informacji
dotyczacych zaistnialego zdarzenia.

Procedura bezpiecznego postepowania w przypadku otrzymania przesylki
z podejrzeniem o zawieranie urzadzenia wybuchowego:

1)
2)
3)
4)
5)

6)
7)
8)
9)
10)
11)
12)

nie wpadaj w panike, zachowaj spokdj;

odtoz przesylke na plaskim stalym podtozu;

powiadom natychmiast swoich przetozonych,;

procedura podejmowania decyzji o ewakuacji jest opisana w § 3 ust. 1-4;

w przypadku, gdy nie jest to utrudnione lub niemozliwe, powiadom Policje
(tel. 997 lub 112);

bezzwlocznie informuj otoczenie o istniejacym zagrozeniu;

zabezpiecz wazne dokumenty;

otworz okna i drzwi oraz zostaw klucz w zamku;,

jezeli w zagrozonym obiekcie znajdujg si¢ media/gaz/prad, wylacz je;

opus¢ pomieszczenie 1 udaj si¢ w bezpieczne miejsce;

po przybyciu wlasciwych stuzb stosuj si¢ do ich zalecen;

w przypadku zarzadzenia ewakuacji, udaj si¢ w miejsce zbiorki okreslone
w ,,Planie ewakuacji”;

Po otrzymaniu niebezpiecznej przesylki pod Zzadnym pozorem nie wolno:

1)
2)
3)
4)
5)
6)
7)
8)

lekcewazy¢ zagrozenia;

otwiera¢ przesyiki (jesli jest zamknigta);

przenosi¢, rzucaé, Sciskac ani deformowac przesyiki;

panikowac;

wachac zawartosci,

kosztowacé zawartoSci;

przesypywac, przemieszcza¢ zawarto$ci w obrebie pomieszczenia;
prowokowac zbiegowiska.



11.
12.
13.
14.
15.

16.
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§5

Zasady postepowania w sytuacji zakladniczej

Gdy ustyszysz strzaly w miejscu gdzie si¢ znajdujesz — nie uciekaj, przyjmuj, jesli
to mozliwe pozycj¢ lezaca, schowaj si¢ za najblizszg ostong.

Nie stawiaj oporu.

Staraj si¢ zachowac spokoj.

Badz opanowany — mysl pozytywnie.

Nie odwracaj si¢ tytem do terrorysty.

Nie zwracaj na siebie uwagi terrorysty.

Nie wykonuj gestow zwracajagcych uwage porywaczy, hie zadawaj pytan, siedz
spokojnie na miejscu.

Wykonuj polecenia terrorystow, nie dyskutuj z nimi — odpowiadaj po dluzszym
namysle.

Nie wykonuj polecen terrorystow w sposob gwattowny.

Staraj si¢ unikac¢ dluzszego kontaktu wzrokowego z terrorystami — to moze wzbudzi¢
ich agresje.

Staraj si¢ zwrdci¢c uwage napastnikow na fakt, Zze maja do czynienia
z niewinnymi ludzmi.

Zawsze pytaj o pozwolenie, np. na pojscie do toalety, wstanie, otworzenie torby;

Na zadanie terrorystow oddaj im przedmioty osobiste.

Usun niepostrzezenie oznaki zajmowanej pozycji zawodowej, ktore moga
spowodowac agresj¢ u terrorystow.

Pamietaj, ze ws$rod innych zakladnikbw moze by¢é osoba wspotpracujaca
z terrorystami.

Nie blokuj drogi ucieczki terrorystow, staraj si¢ dyskretnie ich obserwowaé oraz
zapamigta¢ jak najwiecej szczegdotow (dotyczacych porywaczy i otoczenia moze
to pomdc organom $cigania na dalszym etapie dziatan).

§6

Zasady postepowania w trakcie operacji antyterrorystycznej

Staraj si¢ zachowac spokoj.

Nie uciekaj z miejsca zdarzenia.

Nie wykonuj gwattownych ruchdw — mozesz zosta¢ uznany za terrorystg.

Pot6z si¢ na podtodze, sprobuj znalez¢ najblizsza ostone.

Trzymaj rece z otwartymi dtonmi najlepiej na wysokosci glowy.

Stuchaj polecen i instrukcji, wykonuj polecania funkcjonariuszy jednostki
antyterrorystyczne;j.

Poddawaj si¢ dziataniom funkcjonariuszy, nawet jesli bedg gwaltowne.

Nie zabieraj czasu zadawaniem pytan lub dyskusja.

Nie probuj pomagac, nie atakuj terrorystow.

Nie pocieraj oczu w wypadku uzycia granatow tzawigcych.

Po wydaniu polecenia wyj$cia — opus¢ pomieszczenie jak najszybciej, nie zatrzymuj
si¢ na przyktad w celu zabrania rzeczy osobistych.

Odpowiadaj na pytania funkcjonariuszy.

Pamigtaj, ze do czasu potwierdzenia twojej tozsamos$ci mozesz by¢ traktowany jako
potencjalny terrorysta.

Wszystkie czynno$ci wykonywane przez zespot antyterrorystyczny prowadzone sa
dla Twojego bezpieczenstwa.
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INFORMACJA NA TEMAT TELEFONOW ALARMOWYCH
112, 999 — Pogotowie ratunkowe,

112, 998 — Straz pozarna,

112, 997 — Policja,

986 — Straz Miejska.

11



