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Uchwata nr 5.26.06.2023
Senatu Uniwersytetu Pedagogicznego
im. Komisji Edukacji Narodowej w Krakowie
z 26 czerwca 2023

w sprawie: przyporzadkowania kierunku studiéw Cyberbezpieczeristwo | stopnia, profil
praktyczny, do dyscyplin naukowych i zatwierdzenia efektéw uczenia sie

Dziatajac na podstawie art. 53 ust. 1i 2 oraz art. 28 ust. 1 pkt. 13 Ustawy z dnia 20 lipca 2018
roku — Prawo o szkolnictwie wyzszym i nauce (t. j. Dz. U. z 2023 poz. 742) oraz § 23 pkt. 23 Statutu
Uczelni Senat Uniwersytetu Pedagogicznego im. Komisji Edukacji Narodowej w Krakowie postanowit

Co nastepuje:
§1

Przyporzadkowuje sie kierunek studiow Cyberbezpieczenstwo (studia | stopnia, profil praktyczny)
do dyscyplin naukowych wskazanych w § 2 niniejszej uchwaty oraz wskazuje jako dyscypline wiodgca

— informatyka techniczna i telekomunikacja.
§2

Kierunek, o ktdrym mowa w § 1, przyporzagdkowany zostaje do nizej wymienionych dyscyplin:

¢ informatyka techniczna i telekomunikacja — 55% - dyscyplina wiodaca
e nauki o bezpieczenstwie —30%

e informatyka — 10%

e matematyka —5%.

§3

Opis zaktadanych efektéw uczenia sie dla kierunku, o ktérym mowa w § 1, stanowi zafacznik do
niniejszej uchwaty Senatu.

§4
Uchwata wchodzi w zycie z dniem podjecia.

Rektor

prof. dr hab. Piotr Borek
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1. Nazwa kierunku Cyberbezpieczenstwo (studia | stopnia)
2. Dziedziny i dyscypliny, do ktdrych jest przyporzadkowany kierunek:

Zgodnie z rozporzqdzeniem MEIN z dnia 11 paZdziernika
2022 r. w sprawie dziedzin nauki i dyscyplin naukowych oraz
dyscyplin artystycznych (Dz.U z 2022 r., poz. 2202)
Dziedziny nauk Scistych i przyrodniczych; nauk inZynieryjno-
technicznych; nauk spotfecznych
Dyscyplina Informatyka techniczna i telekomunikacja 55%
wiodgca
Pozostate nauki o bezpieczeristwie 30%
dyscypliny: informatyka 10%
matematyka 5%

3. Sylwetka absolwenta

Absolwent kierunku Cyberbezpieczeristwo uczestniczagc w procesie dydaktycznym, realizowanym
za pomocg innowacyjnych metod ksztatcenia, zdobywa interdyscyplinarng wiedze z zakresu nauk
inzynieryjno-technicznych, $cistych i przyrodniczych oraz spotecznych w  zakresie
cyberbezpieczenstwa, jak réwniez rozumie i potrafi efektywnie analizowa¢ procesy zachodzgce
w Srodowisku cyfrowym w biznesie i podmiotach publicznych oraz oséb fizycznych. Ma wiedze
z zakresu:

o kryptografii,

e tworzenia, konfiguracji i wykorzystania narzedzi oraz technologii zwigzanych
z bezpieczenstwem systemdéw oraz sieci komputerowych lokalnych i rozlegtych (w celu
zabezpieczania ich funkcjonowania w instytucjach publicznych oraz

u wszelkiego rodzaju podmiotéw prowadzgcych dziatalnos¢ gospodarczy),

e dziatania aplikacji i ustug elektronicznych w Internecie (a takze w sieciach
0 mniejszym zasiegu, w tym lokalnych),

e dostepnych rozwigzan w obszarze zabezpieczen sieci teleinformatycznych, systeméw
komputerowych, aplikacji oraz projektowania tego typu systeméw.

Ponadto zna zagrozenia cyberprzestrzeni i $wiata wirtualnego, w tym m.in.:
e aspekty prawne, kryminologiczne i techniczne cyberprzestepczosci,

e patologiczne formy korzystania z medidw i cyberprzemocy,

e zagrozenia bezpieczenrstwa informacyjnego.

4. Cel studiow

Celem studidw | stopnia na kierunku Cyberbezpieczeristwo jest zdobycie umiejetnosci
i kompetencji w zakresie:

o wykorzystania nowoczesnych narzedzi technologii informacyjno-komunikacyjnych w ramach
sieci teleinformatycznych, systemdw operacyjnych i technik tworzenia aplikacji,

e pracy w roznego typu Srodowiskach programistycznych,
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doboru, konfiguracji i eksploatacji specjalistycznego sprzetu sieciowego (szczegdlnie
w zastosowaniach dotyczgcych projektowania i integracji systemow bezpieczeristwa),

zabezpieczania systeméw teleinformatycznych przed atakami oraz dokonywania analizy
struktur wrazliwych, w tym sieci komputerowych, w kontekscie ich podatnosci na ataki,

ksztattowania kultury bezpieczenstwa wspétczesnego cztowieka, minimalizacji zagrozer w celu
zapewnienia ochrony danych osobowych, finanséw, tozsamosci i prywatnosci, zwalczania
cyberprzestepczosci, jak rowniez zapobiegania patologiom cyfrowym.

Kierunkowe efekty uczenia sie i ich odniesienie do efektow ksztatcenia dla obszaru/éw
nauki:

Efekty uczenia sie

Symbol efektu
kierunkowego

K_Wo1

K_WO02

K_WO03

K_WO04

K_WO05

WIEDZA — ABSOLWENT zna i rozumie:

w zaawansowanym stopniu fakty i teorie stanowigce wiedze

z przedmiotéw $cistych, zwlaszcza matematyki i fizyki, niezpe,dnq
do opisu i analizy dziatania sieci komputerowych i urzadzen
sieciowych, a takze innych urzgdzen zakresu technik
komputerowych oraz algorytmow ich funkcjonowania

w zaawansowanym stopniu fakty i teorie stanowigce wiedze

w zakresie zabezpieczania architektury systeméw komputerowych
i urzagdzen sieciowych w lokalnych i rozlegtych sieciach
komputerowych

elementarne algorytmy, jezyki i techniki programowania oraz
zasady projektowania systeméw baz danych w kontekscie
wymagan bezpieczenstwa

zagadnienia dotyczgce systeméw informatycznych i sieci
komputerowych oraz zasady ich organizacji i administraciji

zasady dziatania podstawowych narzedzi kryptograficznych
w kontekscie zapewnienia optymalnego zabezpieczenia struktur
lokalnych i sieciowych

Odniesienie do efektow
uczenia sie zgodnych
z Polskg Rama

uniwersalnych

| stopnia®

P6U_W

P6U_W

P6U_W

P6U_W

P6U_W

Kwalifikaciji
Kierunkowe efekty uczenia sie Symbol Symbol
charakterystyk
charakterystyk Il stopnia?

P6S_WG

P6S_WG

P6S_WG

P6S_WG

P6S_WG

1 Zgodnie z zatgcznikiem do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji
(Dz. U. z 2016, poz.64).
2 Zgodnie z zatgcznikiem do rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada
2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-
8 Polskiej Ramy Kwalifikacji (Dz. U. z 2018 r., poz. 2218).
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zasady dziatania aplikacji i ustug elektronicznych w Internecie
i w sieciach lokalnych ze szczeg6inym uwzglednieniem aspektow
bezpieczenstwa

W zaawansowanym stopniu pojecia, struktury i procesy z zakresu
cyberbezpieczenstwa (w tym zagrozenia i szanse wynikajgce

z funkcjonowania w swiecie cyfrowym wptywajgce na
wspotczesne panstwa, spoteczenstwa, podmioty prywatne), jak
rowniez przyktady je ilustrujgce oraz zaleznosci wystepujace

w obrebie wiedzy dotyczacej bezpieczenstwa w cyberprzestrzeni

w zaawansowanym stopniu prawne, techniczne, ekonomiczno-
spofeczne i inne uwarunkowania cyberbezpieczenstwa oraz
polityki przeciwdziatania przestepczosci w cyberprzestrzeni

(w tym zaawansowane zasady tworzenia i rozwoju polityki
bezpieczenstwa informacyjnego)

istote cztowieka jako podmiotu ksztattujgcego wspétczesne
struktury i procesy w $rodowisku bezpieczenstwa narodowego
i miedzynarodowego oraz cyberbezpieczenstwa, generujgcym
szanse i zagrozenia dla jego przysztosci

gtéwne tendencje rozwojowe, najistotniejsze nowe osiggniecia
oraz dylematy etyczne w obszarze cyberbezpieczehstwa

UMIEJETNOSCI — ABSOLWENT potrafi:

korzysta¢ z nowoczesnych narzedzi IT w zakresie planowania,
budowania i eksploatacji sieci komputerowych o lokalnym

i rozszerzonym zasiegu w oparciu o zasady bezpieczenstwa
funkcjonowania tych struktur

wykorzystywac¢ nowoczesne narzedzia technologii informacyjno-
komunikacyjnych w zakresie obstugi (instalacji, konfiguraciji
i eksploatacji) systemow operacyjnych

uzywac dedykowanych srodowisk programistycznych wraz
z wybranymi bibliotekami w celu efektywnego i bezpiecznego
tworzenia aplikacji desktopowych, mobilnych czy internetowych

konstruowac algorytmy i pisaé¢ pojedyncze aplikacje oraz wieksze
projekty programistyczne, w oparciu o jezyki programowania
niskiego i wysokiego poziomu, z uwzglednieniem zasad
bezpieczenstwa

indywidualnie lub w zespole pracowaé (m.in. opracowaé
dokumentacije, przedstawié¢ prezentacje i prowadzi¢ dyskusje na
temat zadania, projektu lub zagadnien w szczegdlno$ci zw.

z cyberbezpieczehstwem, rowniez w jez. obcym) lub planowaé
prace, a takze komunikowac sie przy uzyciu technik wiasciwych
dla branzy IT

zaplanowad i przeprowadzaé testy, eksperymenty i badania
z dziedziny telekomunikac;ji i informatyki, w szczegdlnoci
zwigzane z cyberbeczpieczenstwem

analizowaé i projektowaé protokoty, sieci i systemy
teleinformatyczne, stosujgc wtasciwe metody, techniki i narzedzia
oraz biorgc pod uwage aspekty zwigzane z bezpieczenstwem ich
uzytkowania

P6U_W

P6U_W

P6U_W

P6U_W

P6U_W

P6U_U

P6U_U

P6U_U

P6U_U

P6U_U

P6U_U

P6U_U

P6S_WG

P6S_WG

P6S_WK

P6S_WK

P6S_WK

P6S_UW

P6S_UW

P6S_UW

P6S_UW

P6S_UO

P6S_UO

P6S_UW
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konfigurowaé urzadzenia i protokoty sieciowe oraz nimi
zarzadzaé, majgc na uwadze bezpieczenstwo danych

dokonac¢ analizy pod katem bezpieczenstwa struktur krytycznych
z zakresu sieci komputerowych i systemdw operacyjnych

formutowac i rozwigzywac ztozone, typowe i nietypowe problemy
zw. z bezpieczenstwem w cyberprzestrzeni, dobierajgc
odpowiednie zrddta informacji (rowniez w jezyku obcym) oraz
krytycznie je analizujgc i syntetyzujac, a takze wybierajgc
stosowne narzedzia programistyczne, sprzetowe i sieciowe

prawidiowo dostrzec, oceni¢ i interpretowac zjawiska w zakresie
cyberbezpieczenstwa oraz rozwoju nowych technologii w ujeciu
historycznym, politycznym, spotecznym, gospodarczym,
militarnym, prawnym (w tym w zakresie ochrony wtasno$ci
intelektualnej) i etycznym.

postugiwac sie co najmniej jednym jezykiem obcym na poziomie
B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego oraz
terminologig w zakresie cyberbezpieczenstwa

samodzielnie planowac i realizowa¢ wtasne uczenie sie oraz swoj

dalszy rozwéj zawodowy w branzy IT, w szczegolnosci w sektorze

cyberbezpieczenhstwa.

P6U_U

P6U_U

P6U_U

P6U_U

P6U_U

P6U_U

KOMPETENCJE SPOLECZNE — ABSOLWENT jest gotéw do:

inicjowania dziatan na rzecz wspotdziatania z innymi osobami

w ramach prac zespotowych i podejmowania réznych wiodgcych
rél w interdyscyplinarnych zespotach zajmujgcych sie
analizowaniem cyberbezpieczenstwa oraz myslenia i dziatania
w sposob przedsiebiorczy

krytycznej oceny poziomu swojej wiedzy oraz ciggtego
doksztatcania sie i konsultacji z innymi ekspertami z branzy IT
w szczegolnosci zwigzanej z cyberbezpieczenstwem, a takze
planowania wtasnego rozwoju zawodowego

respektowania zasad etycznych i prawnych w cyberprzestrzeni
oraz zobowigzan ptyngcych z wykonywanego zawodu (w tym
poszanowania prawa wtasno$ci intelektualnej)

uznawania znaczenia tworzenia i wdrazania rozwigzan z obszaru
cyberbezpieczenstwa w podnoszeniu jakosci zycia na swiecie (na
poziomie jednostki oraz zbiorowosci)

inicjowania dziatan w ztozonym ekosystemie podmiotow
zwigzanych z zapewnianiem cyberbezpieczenstwa — zaréwno
Z punktu widzenia sektora prywatnego jak i publicznego
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